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Allgemeine Geschéaftsbedingungen (,,AGB*)

far Software

Vorbemerkung

Die nachfolgenden Bestimmungen gelten fur Vertrage zwischen dem Besteller der Software
(,Besteller) und der Schmetterling International GmbH & Co. KG (,Schmetterling“). Diese AGB
gelten fur alle Vertrage tber folgende Software: ARGUS Mid- und Backoffice (,,ARGUS*),
XENA, NEO, QUADRA, URANIA sowie firr das All-In-One Technikpaket und das

Look & and Book Technikpaket (jeweils ,Software* genannt).

Fir einzelne Produkte / Leistungen innerhalb der beiden in Ziffer 1 genannten Technikpakete
gelten die Allgemeinen Geschéaftsbedingungen der jeweiligen Drittanbieter wie z.B. AMADEUS,
BISTRO etc. Darauf wird im Bestellschein des jeweiligen Technikpakets gesondert
hingewiesen.

Diese AGB gelten fur alle kiinftigen Geschéaftsbeziehungen, ohne dass es einer nochmaligen
ausdricklichen Einbeziehung bedarf.

Entgegenstehende oder abweichende Geschaftsbedingungen des Bestellers werden nicht
anerkannt, es sei denn Schmetterling héatte ihrer Geltung ausdriicklich zugestimmt. Dieser
Zustimmungsvorbehalt gilt in jedem Fall, insbesondere auch dann, wenn Schmetterling
Leistungen in Kenntnis abweichender AGB des Bestellers erbringt oder entgegennimmit.

Zustandekommen des Vertrages

Ein Vertrag kommt entweder durch die Unterzeichnung einer Vereinbarung oder durch die
schriftliche oder elektronische (z.B. per Email) Annahme der Bestellung durch Schmetterling
(,Bestatigung®), spatestens jedoch mit Freischaltung der jeweiligen Software, zustande. Die
Annahme erfolgt entsprechend § 147 BGB zu einem Zeitpunkt, in welchem der Besteller den
Eingang der Antwort unter regelmafigen Umstanden erwarten darf. Au3erdem erhélt der
Besteller eine gesonderte Nachricht Gber die Freischaltung der Software.

Nimmt der Besteller eine Bestellung von mehr als einer Software vor, wird fir jede einzelne
Software jeweils ein eigenstandiger Vertrag geschlossen, fir den diese Bedingungen jeweils
gelten.

Die Regeln tUber kaufmannische Bestatigungsschreiben gelten sinngemaf.
Vertragsgegenstand / Software as a Service

Gegenstand des Vertrags ist die auf die Vertragslaufzeit befristete Uberlassung der bestellten
Software nebst EinrAumung der zu deren vertragsgemafen Nutzung erforderlichen Rechte
nach Maf3gabe dieses Vertrages. Die Leistungspflicht der bestellten Software beschréankt sich
auf den technischen Betrieb des Systems sowie, je nach bestellter Software, dessen Anbindung
an Software von Drittanbietern.

Bei der bestellten Software handelt es sich um sog. Software as a Service (,SaaS").
Schmetterling tUberlasst daher dem Besteller keine Kopie des vertragsgegenstéandlichen
Programms, sondern stellt die bestellte Software Uber eine Internetverbindung bedarfsorientiert
fir den Nutzungszeitraum zur Verfligung.

Der Inhalt des Vertrags richtet sich ausschlieRlich nach der geschlossenen Vereinbarung bzw.
nach dem Inhalt des Bestellscheins und der Bestatigung, den jeweiligen produktspezifischen
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Leistungsbeschreibungen und dem Benutzerhandbuch von Schmetterling sowie im Rahmen
des Schmetterling Technikpakets den jeweiligen produktspezifischen Leistungsbeschreibungen
der Drittanbieter, den im Rahmen des Schmetterling Technikpakets geltenden AGBs der
Drittanbieter und diesen AGB. Im Falle von Widerspriichen in den einzelnen Unterlagen gelten
die Unterlagen in der vorgenannten Reihenfolge.

Die Angebote von Schmetterling sind hinsichtlich Lieferfristen freibleibend, es sei denn, sie sind
explizit und schriftlich als bindend gekennzeichnet. Technische Anderungen bleiben nach
billigem Ermessen vorbehalten.

Installations- und Konfigurationsleistungen sind nicht Gegenstand dieses Vertrags, kdnnen aber
zwischen den Parteien gesondert vereinbart werden. Konfigurationen kénnen vom Besteller
gemaf den Beschreibungen im jeweiligen Benutzerhandbuch vorgenommen werden
(,Adminbereich®).

Rechteeinrdumung

Der Besteller erhalt das nicht-ausschlieRliche, zeitlich auf die Laufzeit der Vereinbarung
beschréankte, nicht tbertragbare und nicht unterlizenzierbare Recht zur Nutzung der Software
im in Vertrag, der Leistungsbeschreibung, dem Bestellschein sowie diesen AGB bzw. den AGB
der Drittanbieter eingerdumten Umfang.

Der Besteller ist nicht berechtigt, denn ihm zur Nutzung der Software tberlassenen Online-
Zugang Dritten zu Uberlassen. Insbesondere ist es ihm nicht gestattet, die Software zu
verauf3ern, zu verleihen, zu vermieten oder in sonstiger Weise unterzulizensieren oder die
Software offentlich wiederzugeben oder zuganglich zu machen, soweit dies nicht aufgrund der
Besonderheit der Software notwendig ist.

Versto3t der Besteller gegen eine der vorstehenden Bestimmungen, werden samtliche im
Rahmen dieses Vertrags erteilten Nutzungsrechte sofort unwirksam und fallen automatisch an
Schmetterling zuriick. In diesem Fall kann Schmetterling den Zugang zur Software sperren und
der Besteller hat die Nutzung der Software unverziglich und vollsténdig einzustellen, samtliche
auf seinen Systemen installierten Kopien der Software zu léschen sowie die gegebenenfalls
erstellte Sicherungskopie zu I6schen oder an Schmetterling auszuhéandigen.

Anderungsvorbehalt

Schmetterling ist berechtigt, diese AGB sowie die produktspezifischen
Leistungsbeschreibungen zu andern oder zu erganzen, soweit hierdurch keine wesentlichen
Regelungen des Vertragsverhaltnisses berihrt werden und dies zur Anpassung an
Entwicklungen erforderlich ist, welche bei Vertragsschluss nicht vorhersehbar waren und deren
Nichtbertcksichtigung die Ausgewogenheit des Vertragsverhaltnisses merklich stéren wirde.
Dies kann insbesondere der Fall sein, wenn sich Gesetze oder die Rechtsprechung &ndern und
eine oder mehrere Klauseln dieser AGB hiervon betroffen sind. Leistungsbeschreibungen
kdnnen geéndert werden, wenn ein wichtiger Grund vorliegt, z.B. wenn es technische
Neuerungen auf dem Markt fir die geschuldeten Leistungen gibt.

Preisvorbehalt

Andern sich nach Abschluss eines Vertrages bis zu dessen Erfiillung unsere Gestehungs- oder
Bereitstellungskosten Dritter beim Schmetterling Technikpaket sowie Steuern, Gebiihren oder
Abgaben jeder Art, die das Nutzungsentgelt beeinflussen, so ist Schmetterling berechtigt, das
vom Besteller zu zahlenden Entgelt zu berichtigen. Schmetterling wird dem Besteller die
beabsichtigten Anderungen sechs Wochen vor ihnrem Wirksamwerden schriftlich oder per Email
mitteilen.
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Dem Besteller steht ein Sonderkiindigungsrecht zu. Kiindigt der Besteller innerhalb von sechs
Wochen nach Erhalt der Anderungsmitteilung nicht schriftlich den Vertrag, so wird der Vertrag
zu den neuen Konditionen fortgesetzt. Der Besteller wird auf diese Folgen in der
Anderungsmitteilung gesondert hingewiesen.

Besondere Pflichten und Obliegenheiten des Bestellers / Mitwirkung

Entsprechend § 377 HGB hat der Besteller die Software nach Freischaltung unverziglich zu
prufen und Mangel Schmetterling anzuzeigen.

Der Besteller stellt fir die Freischaltung und die Inanspruchnahme der Leistungen die
erforderlichen technischen Einrichtungen Schmetterling unentgeltlich und rechtzeitig sowie alle
erforderlichen Informationen und notwendige Einrichtungen zur Verfligung und hélt diese
wahrend der Vertragslaufzeit im funktionsfahigen und ordnungsgemafen Zustand. Er
verpflichtet sich ferner, die Software vor unbefugten Eingriffen eigener Mitarbeiter oder Dritter
zu schitzen, selbst keinerlei unbefugten Eingriffe in die Software vorzunehmen, bei
erkennbaren Schaden oder Mangeln der Software Schmetterling an den unverztiglich zu
unterrichten und den Mitarbeitern bzw. Erfillungsgehilfen von Schmetterling nach Anmeldung
jederzeit Zutritt zu den technischen Einrichtungen zu gewahren bzw. Fernwartungszugriff zu
gewahrleisten, soweit dies fur die Erbringung der Leistungen erforderlich und fur den Besteller
zumutbar ist.

Fur Einschrankungen der angebotenen Leistungen die durch die unsachgemafe Nutzung
sowie durch nicht zeitgemafie Hardware- bzw. Software Komponenten verursacht sind, tragt
der Besteller die Verantwortung. Bei Konfigurationsanderungen, Software-Updates oder
anderen Anpassungen ist der Besteller verpflichtet, umgehend Schmetterling zu informieren,
soweit dies Auswirkungen auf die Software hat.

Der Besteller ist verpflichtet, die Leistungen bestimmungsgema&n und im Rahmen der geltenden
Rechtsvorschriften der Bundesrepublik Deutschland zu nutzen. Der Besteller hat insbesondere
die nachfolgenden Regelungen zu beachten.

o Die Vorgaben der nationalen und internationalen Urheber-, Marken-, Patent-, Namens-
und Kennzeichenrechte sowie sonstige gewerbliche und geistige Schutzrechte,
Persodnlichkeitsrechte Dritter und die Bestimmungen des Wettbewerbsrechts sowie des
Datenschutzrechts

o Der Besteller stellt Schmetterling von allen begriindeten Anspriichen frei, die von Dritten
aus der Verletzung einer dieser Pflichten gegen Schmetterling erhoben werden.

Der Besteller hat sicherzustellen und steht dafiir ein, dass samtliche aufgeftihrten
Verpflichtungen auch von Dritten eingehalten werden, die die vertragsgegenstandlichen
Leistungen berechtigterweise Uber seine Kennung in Anspruch nehmen.

Der Besteller ist verpflichtet, Schmetterling eine Einzugserméchtigung bzw. ein SEPA-
Lastschriftmandat zu erteilen sowie fiir eine ausreichende Deckung des vereinbarten
Abbuchungskontos zu sorgen. Mit Einfihrung des einheitlichen européischen Zahlungssystems
SEPA wird der Besteller nach Aufforderung von Schmetterling umgehend eine bestehende
Ermachtigung zur Lastschrift durch ein SEPA-konformes Lastschriftmandat (inkl. BIC und IBAN)
ersetzen, welches alle 36 Monate auf Anforderung von Schmetterling vom Besteller zu
erneuern ist. Eine frihere SEPA-Mandatserteilung ist zulassig.

Der Besteller ist verpflichtet, im Antrag wahrheitsgemafe Angaben zu seinen Daten zu machen.
Vom Besteller ist jegliche Anderung seines Namens, seiner Firma, seiner privaten und
geschaftlichen Adresse bzw. seiner Rechnungsanschrift, seiner Bankverbindung, seiner
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Rechtsform sowie grundlegende Anderungen der finanziellen Verhéltnisse (z. B. Antrag auf
Eréffnung des Insolvenzverfahrens, Zwangsvollstreckung) Schmetterling unverziiglich
bekanntzugeben.

Sind fur die ordnungsgemalie Erbringung der Leistungen Mitwirkungshandlungen des
Bestellers notwendig, z.B. beim Import von externen Daten, verpflichtet sich der Besteller die
notwendigen Handlungen unverziiglich vorzunehmen und geforderte Daten / Informationen
unverzuglich in einem géngigen Format zur Verfiigung zu stellen. Fir Verzégerungen, die im
Verantwortungsbereich des Bestellers liegen, ist Schmetterling nicht verantwortlich und diese
entbinden den Besteller nicht von der Zahlung des vereinbarten Entgelts.

Entgelt, Falligkeit und Verzug

Das Nutzungsentgelt sowie etwaige Einmalzahlungen fir die Software ergeben sich aus dem
Bestellschein / Vertragsformular fiir die jeweilige Software. Entgelte von Drittanbietern, die nicht
Bestandteil der vertraglichen Leistungen sind, werden gesondert von Schmetterling berechnet.
Das jeweils zu zahlende monatliche Nutzungsentgelt ist kalendermonatlich im Voraus zu
zahlen.

Nutzungsabhéngige variable Entgelte, wie z.B. Buchungs- oder Umsatzentgelte, werden von
Schmetterling gemaf den dafir geltenden Bestimmungen im Bestellschein / Vertragsformular in
Rechnung gestellt.

Einmalige Entgelte werden von Schmetterling im Voraus abgerechnet.

Zahlungen des Bestellers werden nach Mal3gabe der §8 366 Abs. 2 und 367 BGB durch
Schmetterling verbucht.

Rechnungen werden dem Besteller kostenlos und in elektronischer Form Online zur Verfiigung
gestellt (,Online-Rechnung®). Die Rechnungen sind (iber die freigeschaltete Plattform
einsehbar. Mit Einstellung der Rechnung in die Plattform gilt die Online-Rechnung als

zugegangen. Sofern der Besteller anstelle der Online-Rechnung eine Rechnung in Papierform

winscht, wird hierfiir ein monatliches Entgelt von EURO 5,00 féllig. Schmetterling stellt die
Rechnungen in Ubereinstimmung mit § 14 UStG zur Verfiigung.

Samtliche Entgelte werden mit Zugang der Rechnung fallig. Hat der Besteller Schmetterling
eine Einzugsermachtigung bzw. ein SEPA-Mandat erteilt, wird Schmetterling den
Rechnungsbetrag friihestens zwei Banktage nach Bereitstellung der Online-Rechnung vom
Konto des Bestellers abbuchen. Der Besteller hat fir eine ausreichende Deckung des von ihm
angegebenen Kontos Sorge zu tragen. Ansonsten muss der Rechnungsbetrag spétestens am
zehnten Tag nach Zugang der Rechnung auf dem in der Rechnung angegebenen Konto
gutgeschrieben sein.

Sofern der Besteller weitere Dienstleistungen von Schmetterling beauftragt hat, ist
Schmetterling berechtigt, fir den Besteller eine Gesamtrechnung zu erstellen, wenn er fir die
Dienstleistungen dieselbe Rechnungsanschrift sowie die Einziehung der Rechnungsbetrage
von demselben Konto angegeben hat.

Fur jede mangels Deckung oder aufgrund des Verschuldens des Bestellers oder seiner Bank
erfolgte Rucklastschrift ist Schmetterling berechtigt, Aufwendungsersatz zu verlangen. Die
Hohe des Aufwendungsersatzes betragt pauschal EURO 25,00. Die Geltendmachung eines
weitergehenden Schadens bleibt vorbehalten.

Der Besteller gerat in Verzug, wenn er nicht innerhalb von drei8ig Tagen nach Falligkeit und
Zugang einer Rechnung oder gleichwertigen Zahlungsaufstellung die Zahlung vornimmt. Im
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Falle des Zahlungsverzugs féllt eine Aufwandspauschale fiir die Bearbeitung von EURO 15,00
an.

8.10. Die Verzugszinsen betragen acht Prozentpunkte Gber dem jeweils gultigen Basiszinssatz.
9. Laufzeit und Kindigung

9.1. Die Vertragslaufzeit betrégt fir alle Softwareprodukte 12 Monate. Vereinbarungen uber die
Software ARGUS haben eine Vertragslaufzeit von 36 Monaten.

9.2. Vertragsbeginn ist der jeweils im Vertragsformular oder in der Bestellbestatigung genannte
Zeitpunkt.

9.3. Jede Partei kann das Vertragsverhaltnis mit einer Frist von drei Monaten zum Ende der
jeweiligen Vertragslaufzeit kiindigen. Erfolgt keine Kiindigung, so verlangert sich das
Vertragsverhaltnis jeweils um weitere zwolf Monate.

9.4. Jede Kiindigung hat schriftlich zu erfolgen. Zur Wahrung der schriftlichen Form geniigt die
elektronische Ubermittlung nur, wenn ein mit Originalunterschrift versehenes Dokument der
Kindigung elektronisch tibersandt oder als Anhang mitiibersandt wird und das Original der
Kindigung unverziglich nach gereicht wird.

9.5. Das Recht zur fristlosen Kiindigung aus wichtigem Grund bleibt fur beide Parteien unberthrt.
Fur Schmetterling liegt ein wichtiger Grund insbesondere dann vor, wenn der Besteller seine
Zahlungen einstellt oder zahlungsunféhig ist, eine eingeholte Kreditauskunft negativ ausfallt, der
Besteller fir zwei aufeinander folgende Monate mit der Bezahlung eines nicht unerheblichen
Betrages der geschuldeten Entgelte oder in einem langer als zwei Monate dauernden Zeitraum
mit einem Betrag, der den durchschnittlich geschuldeten Entgelten fiir zwei Monat entspricht, in
Verzug kommt oder der Besteller schwerwiegend gegen seine vertraglichen Pflichten verstoft.

9.6. Kindigt Schmetterling das Vertragsverhaltnis mit dem Besteller aus einem wichtigem Grund,
den der Besteller zu vertreten hat, so hat Schmetterling Anspruch auf pauschalierten
Schadensersatz in Hohe der monatlichen Grundgebihr oder des monatlichen Mindestentgeltes
bei Tarifen ohne Grundgebuhr, die vom Zeitpunkt des Wirksamwerdens der auf3erordentlichen
Kindigung bis zum néchsten ordentlichen Kiindigungstermin von dem Besteller zu zahlen
gewesen ware. Dem Besteller ist der Nachweis gestattet, dass Schmetterling ein Schaden nicht
entstanden oder geringer als die Pauschale ist.

10. Folgen der Vertragsbeendigung

10.1. Im Falle einer Kiindigung hat der Besteller die Nutzung der Software aufzugeben und samtliche
installierten Kopien der Programme von seinen Rechnern zu entfernen sowie gegebenenfalls
erstellte Sicherungskopien nach dessen Wahl unverzuglich an Schmetterling zuriickzugeben
oder diese zu zerstoren.

10.2. Im Falle einer ordentlichen oder fristlosen Kiindigung durch Schmetterling wird Schmetterling
den Zugang zur Software mit Ablauf des letzten Tages der Vertragslaufzeit sperren und
innerhalb von 6 Monaten nach Vertragsende alle vom Besteller in der Software gespeicherten
Daten léschen. Hierzu wird zusatzlich auf die produktspezifische Leistungsbeschreibung
verwiesen. Der Besteller ist verpflichtet, sich vor Vertragsende selbstandig um eine eigene
Datensicherung seiner Daten in der Software zu kiimmern. Unterstiitzungs- und
Mitwirkungsleistungen bei der Datensicherung sind nicht Bestandteil der Vereinbarung und
missen kostenpflichtig beauftragt werden.

11. Verfugbarkeit / Instandhaltung durch den Besteller
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11.1. Schmetterling gewahrleistet eine Verflgbarkeit der eigenen Systeme von 98 % pro laufenden
Kalendermonat, taglich von 00:00 Uhr bis 24:00 Uhr. Fir die Bemessung der Zeit der
Verfugbarkeit bleiben jedoch unberiicksichtigt:

. angemessener Zeitraum zur Stérungsbeseitigung;

. geplante und dem Teilnehmer mitgeteilte Stillstandzeiten des Schmetterling Systems,
wahrend derer Wartungsarbeiten, Anderungen an den Datenverarbeitungsanlagen oder
deren Software vorgenommen werden

. Zeiten, in denen die Hardware des Teilnehmers gestort ist aus Grinden, die nicht von
Schmetterling zu vertreten sind;

. Stdérungen, die auf Fehlern des Datentibertragungsnetzes oder des
Datenuibertragungsunternehmens beruhen.

11.2. Schmetterling steht eine angemessene Zeit zur Stérungsbeseitigung zur Verfiigung.

11.3. Eine kurzzeitige Unterbrechung der Verfugbarkeit der Software berechtigt den Besteller nicht zu
Regressansprichen. Der Besteller ist fir die Sicherheit seiner Hardware selbst verantwortlich.
Erforderliche MalRnahmen hat der Besteller selbst zu treffen.

12.  Mangelanzeige durch den Besteller

Der Besteller ist verpflichtet, Schmetterling Mangel der Software nach deren Entdeckung
unverziglich anzuzeigen (siehe Ziffer 13. Support). Bei Sachméangeln erfolgt dies unter
Beschreibung der Zeit des Auftretens der Mangel und der ndheren Umsténde.

13. Support

13.1. Supportanfragen fur jede Software kdnnen Uber technology@schmetterling.de gestellt werden.
Supportanfragen zur Software Argus missen an argus-support@schmetterling.de gestellt
werden. Durch die automatische Erfassung der Anfragen in ein Ticketsystem ist eine qualitativ
hochwertige Bearbeitung der Anfragen gewaéhrleistet. Um den Besteller bei der Eingrenzung
eines Problems mit dem Programm zu unterstiitzen, kann Schmetterling den Besteller
auffordern, Fernwartungszugriff auf sein System zu gestatten oder Informationen oder
Systemdaten an Schmetterling zu senden.

13.2. Schmetterling bietet aul3erdem einen Support per Telefon und Fernwartung fiir den Besteller in
der Zeit von

Montag — Freitag von 9.00 Uhr - 19.00 Uhr
Samstag von 9.00 Uhr - 13.00 Uhr

13.3. Schmetterling ist berechtigt, Support-Anfragen abzulehnen, falls einer der folgenden Griinde
vorliegt:

o Der Besteller Auskiinfte zur verwendeten Hard- und Software, zur Konfiguration, zum
Netzwerk etc. verweigert.

. Der Besteller nicht die technischen Mindestvoraussetzungen zum Betrieb des Systems
erfullt.

. Der Besteller den Einsatz einer Fernwartungssoftware aus unberechtigten Griinden
ablehnt.

. Wenn das Betriebssystem betroffen ist
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. Bei Fallen von Schadsoftware, Drucker-Hardware und Treiberproblemen

. Falle die den 1st Level Support fiir Systeme innerhalb und auf3erhalb des Schmetterling-
Technikpakets Ubersteigen

. Falle die durch Vernetzung von Fremdsystemen mit Schmetterling Systemen verbunden
sind, wo die Fehlerursache bei Schmetterling ausgeschlossen werden kann (z.B. RTK,
Best, TTS etc.)

14. (Zugangs-) Sperre

14.1. Schmetterling ist berechtigt, die Inanspruchnahme der vertraglichen Leistungen durch den
Besteller ganz oder teilweise zu sperren, wenn der Besteller gegen eine wesentliche Pflicht
dieses Vertrages verstof3t oder der Besteller nach Abzug etwaiger Anzahlungen mit
Zahlungsverpflichtungen in Hohe von mindestens einer Monatszahlung in Verzug ist und
Schmetterling dem Besteller diese Sperre zuvor schriftlich angedroht hat. Bei der Berechnung
der H6he der ausstehenden Zahlungsverpflichtung bleiben nicht titulierte Forderungen, die der
Besteller form- und fristgerecht und schliissig begriindet beanstandet hat, auRer Betracht. Zu
den Zahlungsverpflichtungen gehéren nicht nur solche fir Softwareentgelte nach diesen AGBs,
sondern auch andere Zahlungsverpflichtungen die der Besteller gegeniiber Schmetterling nicht
erfiillt. Hierzu gehéren insbesondere ausstehende Zahlungen aufgrund anderer vertraglicher
Verpflichtungen mit Schmetterling, z.B. die Nicht-Weiterleitung von vereinnahmten
Reisepreisen. Eine Sperre ohne Ankiindigung und Einhaltung der Wartefrist ist moglich, wenn
das Vertragsverhaltnis wirksam gekindigt wurde.

14.2. Der Besteller bleibt auch im Falle einer Sperre verpflichtet, die geschuldete Vergitung zu
bezahlen.

14.3. Im Falle einer Sperre ist Schmetterling dariiber hinaus berechtigt, dem Besteller
Aufwendungsersatz in Rechnung zu stellen. Das Recht des Bestellers, den Nachweis zu
erbringen, dass Uberhaupt kein oder nur ein geringerer Aufwand bei Schmetterling eingetreten
ist, bleibt unberihrt.

15. Haftung / Gewéahrleistung Drittanbieter-Software

15.1. Soweit eine Verpflichtung von Schmetterling zum Ersatz eines Vermdgensschadens gegeniiber
dem Besteller besteht und nicht auf Vorsatz beruht, ist die Haftung auf vorhersehbare Schaden
und auf das 30-fache eines durchschnittlichen Jahresnutzungsentgelts begrenzt.

15.2. Fiur Sachschaden und fir nicht unter Ziffer 15.1 fallende Vermégensschaden haftet
Schmetterling bei Vorsatz und grober Fahrlassigkeit unbeschrankt. Im Ubrigen haftet
Schmetterling nur bei schuldhafter Verletzung solcher Pflichten, deren Erflullung die
ordnungsgemanRe Durchfihrung des Vertrages Uberhaupt erst ermdglicht und auf deren
Einhaltung der Besteller regelmafig vertrauen darf, wobei die Haftung dann auf den Ersatz des
vertragstypischen und vorhersehbaren Schadens beschréankt ist.

15.3. Die Haftung von Schmetterling ist insbesondere ausgeschlossen,

. bei Datenverlust, wenn der Besteller keine arbeitstagliche Datensicherung betrieben hat
und die verlorenen Daten nicht aus dem System rekonstruierbar sind;

. wenn der Besteller notwendige verfiigbare Updates nicht installiert;
. wenn die vom Besteller verwendete Hardware nicht mehr dem Stand der Technik
entspricht;
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. wenn Mangel nicht oder zu spat gemeldet wurden;

15.4. Die Haftungsbeschrénkungen gelten nicht in den Fallen zwingender gesetzlicher Haftung,
insbesondere fir die Verletzung des Lebens, des Kérpers oder der Gesundheit, nach dem
Produkthaftungsgesetz, bei Ubernahme einer Garantie fiir die Beschaffenheit der Leistungen
oder bei Arglist.

15.5. Fur Schaden verursachende Ereignisse oder Stérungen (einschliel3lich) Nichtzustandekommen
oder Abbruch einer Verbindung, die auf Ubertragungswegen oder Vermittlungseinrichtungen
anderer Anbieter oder sonstiger Dritter entstehen, haftet Schmetterling nur, falls und soweit
Schmetterling Schadensersatzanspriche gegeniiber den anderen Anbietern und Dritten
zustehen. Dieses gilt nicht, soweit Schaden verursachende Ereignisse oder Stérungen durch
Schmetterling bzw. ihre Erfullungs- oder Verrichtungsgehilfen verursacht worden sind.
Schmetterling kann seine Verpflichtungen gegeniber dem Besteller durch Abtretung dieser
Schadensersatzanspriiche erfiillen. Eine weitergehende Haftung von Schmetterling ist in diesen
Fallen ausgeschlossen.

15.6. Beruhen Leistungseinschrankungen oder -einstellungen, insbesondere zeitweise Stérungen
oder Unterbrechungen der Leistungen von Schmetterling, auf h6herer Gewalt, ist Schmetterling
fur den entsprechenden Zeitraum von seiner Leistung befreit, ohne dass der Besteller daraus
Anspriiche ableiten kann. Als hdhere Gewalt gelten alle von Schmetterling nicht zu
vertretenden, unvorhersehbaren, unvermeidbaren und auf3erhalb des Einflussbereichs von
Schmetterling liegenden Leistungshindernissen. Zu diesen Ereignissen zéhlen insbesondere
Naturgewalten, Feuer, Arbeitskampfmalinahmen -auch in Drittbetrieben- und eine
Unterbrechung der Stromversorgung sowie Spannungsprobleme.

15.7. Die vorstehende Haftungsbeschrankung gilt auch fir die persénliche Haftung der Mitarbeiter,
Vertreter und Organe von Schmetterling.

15.8. Fur Drittanbieter-Software im Rahmen eines bestellten Technikpakets gewéhrleistet der
Drittanbieter, dass diese die Eigenschaft hat, die in den Leistungsbeschreibungen und AGB der
Drittanbieter bezeichnet ist. Schmetterling steht nur dafiir, dass ein Zugang zu der Drittanbieter-
Software besteht, nicht dafur, dass die Drittanbieter-Software die in den
Leistungsbeschreibungen und AGB der Drittanbieter beschriebenen Eigenschaften hat noch
dass diese fehlerfrei funktioniert. Schmetterling gewahrleistet auch nicht die inhaltliche
Richtigkeit oder Vollstandigkeit oder Brauchbarkeit der aus Drittsystemen abgerufenen Daten,
sondern ausschlieBlich nur fir die Zugriffsméglichkeit der bestellten Softwarefunktionen der
einzelnen Module und die Abrufbarkeit der in diesen Modulen gespeicherten Daten wahrend
der Betriebszeiten;

16. Werbung / Referenznennung

16.1. Der Besteller erklart sich damit einverstanden, wahrend der Vertragsdauer bzw. wéahrend der
Dauer eines Kooperationsvertrages mit Schmetterling von dieser im Hinblick auf andere
Schmetterling Produkte oder/und Dienstleistungen oder/und andere Informationen kontaktiert
oder/und informiert zu werden.

16.2. Schmetterling ist ebenfalls berechtigt, den Besteller als Referenznutzer fir Werbezwecke zu
nennen.

17. Markennutzung

Alle in der Software angegebenen Marken, Logos oder sonstiges geistiges Eigentum von
Schmetterling darf der Besteller nur mit gesonderter Zustimmung von Schmetterling verwenden.
Eine Weitergabe an Dritte ist ausdriicklich ausgeschlossen. Bei erlaubter Nutzung sind die die
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Markenlizenz- und Nutzungsbedingungen zu beachten, die der Besteller auf der Schmetterling
Plattform einsehen kann.

18. Vertraulichkeit

18.1. Die Parteien vereinbaren, tiber vertrauliche Informationen Stillschweigen zu wahren. Diese
Verpflichtung besteht nach Beendigung des Vertrags fort.

18.2. ,Vertrauliche Informationen® sind alle Informationen und Unterlagen der jeweils anderen Partei,
die als vertraulich gekennzeichnet oder aus den Umsténden heraus als vertraulich anzusehen
sind, insbesondere Informationen uber betriebliche Ablaufe, Geschéftsbeziehungen und Know-
how.

18.3. Von dieser Verpflichtung ausgenommen sind solche vertraulichen Informationen,

. die dem Empfanger bei Abschluss des Vertrags nachweislich bereits bekannt waren oder
danach von dritter Seite bekannt werden, ohne dass dadurch eine
Vertraulichkeitsvereinbarung, gesetzliche Vorschriften oder behérdliche Anordnungen
verletzt werden;

. die bei Abschluss des Vertrags 6ffentlich bekannt sind oder danach 6ffentlich bekannt
gemacht werden, soweit dies nicht auf einer Verletzung dieses Vertrags beruht;

. die aufgrund gesetzlicher Verpflichtungen oder auf Anordnung eines Gerichtes oder einer
Behdrde offen gelegt werden missen. Soweit zulassig und méglich wird der zur
Offenlegung verpflichtete Empfanger die andere Partei vorab unterrichten und ihr
Gelegenheit geben, gegen die Offenlegung vorzugehen.

18.4. Die Parteien werden nur solchen Beratern Zugang zu vertraulichen Informationen gewéhren,
die dem Berufsgeheimnis unterliegen oder denen zuvor den Geheimhaltungsverpflichtungen
dieses Vertrags entsprechende Verpflichtungen auferlegt worden sind. Des Weiteren werden
die Parteien nur denjenigen Mitarbeitern die vertraulichen Informationen offen legen, die diese
fur die Durchflhrung dieses Vertrags kennen mussen, und diese Mitarbeiter auch fur die Zeit
nach ihrem Ausscheiden in arbeitsrechtlich zulassigem Umfang zur Geheimhaltung verpflichten.

18.5. Jeder schuldhafte Verstol3 gegen die vorstehenden Vertraulichkeitsverpflichtungen zieht eine
Vertragsstrafe in Hohe von 5.000 EUR nach sich. Weitergehende Anspriiche der Parteien
bleiben unberthrt.

18.6. Im Ubrigen gelten die Bestimmungen des Gesetz zum Schutz von Geschéftsgeheimnissen
(,GeschGehG").

19. Datenschutz

19.1. Schmetterling und der Besteller verpflichten sich zur Einhaltung der datenschutzrechtlichen
Regelungen, insbesondere der EU-Verordnung 2016/679 (,DS-GVO*) und nach MaRgabe der
nachfolgenden Bedingungen zum Datenschutz.

19.2. Mit Softwarenutzung wird Schmetterling automatisch personenbezogene Daten durch die
Software verarbeiten. Naheres regelt die als ANLAGE 1 beigefiigte
Auftragsverarbeitungsvereinbarung sowie die technisch-organisatorischen Malnahmen nach
ANLAGE 2, die Bestandteil dieser AGB werden.

19.3. Der Besteller unterrichtet Schmetterling unverziiglich tber Datenschutzverletzungen, bei
Verdachtsfallen auf Datenschutzverletzungen, eventuell missbrauchlichen Vorgangen im
Bereich der Datenverarbeitung und vor Priifung durch die Aufsichtsbehérden.
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19.4. Fir gekennzeichnete Drittanbieter-Systeme, wie z.B. AMADEUS und Bistro, gelten die
jeweiligen Bestimmungen des Drittanbieters, die der Besteller mit Nutzung der Drittanbieter-
Systeme akzeptiert.

20. Kreditwirdigkeitsprifung / Auskunfteien

20.1. Schmetterling ist berechtigt, im Rahmen der Bonitatsprifung bei Wirtschaftsauskunfteien
Auskinfte einzuholen. Schmetterling ist ferner berechtigt, den Wirtschaftsauskunfteien die fur
das Inkasso erforderlichen Daten des Bestellers aufgrund nicht vertragsgeméaf3er Abwicklung (z.
B. beantragter Mahnbescheid bei unbestrittener Forderung, erlassener Vollstreckungsbescheid,
Zwangsvollstreckungsmaflnahmen) zu Ubermitteln. Soweit wahrend des Vertragsverhaltnisses
solche Daten aus anderen Vertragsverhaltnissen bei einer Auskunftei anfallen, kann
Schmetterling hierliber ebenfalls Auskunft erhalten. Die jeweilige Datentibermittlung und
Speicherung erfolgt im Rahmen der datenschutzrechtlichen Bestimmungen und nur, soweit dies
zur Wahrung berechtigter Interessen von Schmetterling, eines Vertragspartners der
Wirtschaftsauskunftei oder der Allgemeinheit erforderlich ist und dadurch die schutzwirdigen
Belange des Besteller nicht beeintrachtigt werden.

20.2. Sofern die Einwilligung zur Einholung von Informationen bei der SCHUFA, der CREFO oder der
BURGEL abgegeben wurde, hat diese folgenden Umfang: ,Ich willige ein, dass Schmetterling
der SCHUFA HOLDING AG, Kormoranweg 5, 65201 Wiesbaden (SCHUFA), und/oder der
Creditreform Bayreuth Ganzmdller, Groher & Kollegen KG, Wittelsbacherring 42,

95444 Bayreuth (CREFO) und/ oder der CRIF Biirgel GmbH, LeopoldstralRe 244, 80807
Miinchen (BURGEL), oder eine andere Wirtschaftsauskunftei Daten tiber die Beantragung,
Aufnahme und Beendigung dieses Vertrags Ubermittelt und Auskinfte Gber mich von der
SCHUFA/CREFO/BURGEL erhalt. Unabhangig davon wird Schmetterling der
SCHUFA/CREFO/BURGEL auch Daten aufgrund nichtvertragsgemaRen Verhaltens (z. B.
Kindigung wegen Zahlungsverzuges, beantragter Mahnbescheid bei unbestrittener Forderung
sowie Zwangsvollstreckungsmafinahmen) tibermitteln. Diese Meldungen dirfen nach der
DSGVO sowie dem Bundesdatenschutzgesetz nur erfolgen, soweit dies nach Abwéagung aller
betroffenen Interessen zulassig ist. Die SCHUFA/CREFO/BURGEL speichert und tibermittelt
die Daten an ihre Vertragspartner im européaischen Binnenmarkt, um diesen Informationen zur
Beurteilung der Kreditwurdigkeit von nattrlichen Personen zu geben. Vertragspartner der
SCHUFA/CREFO/BURGEL sind vor allem Kreditinstitute, Kreditkarten- und
Leasinggesellschaften. Daneben erteilt die SCHUFA/CREFO/BURGEL Auskiinfte an Handels-,
Telekommunikations- und sonstige Unternehmen, die Leistungen und Lieferungen gegen Kredit
gewahren.

20.3. Die SCHUFA/CREFO/BURGEL stellt personenbezogene Daten nur zur Verfiigung, wenn ein
berechtigtes Interesse hieran im Einzelfall glaubhaft dargelegt wurde. Zur Schuldnerermittiung
gibt die SCHUFA/CREFO/BURGEL Adressdaten bekannt. Bei der Erteilung von Auskiinften
kann die SCHUFA/CREFO/BURGEL ihren Vertragspartnern ergéanzend einen aus ihrem
Datenbestand errechneten Wahrscheinlichkeitswert zur Beurteilung des Kreditrisikos mitteilen
(,Score-Verfahren®)

21. Sonstiges

21.1. Der Besteller darf Rechte und Pflichten aus oder im Zusammenhang mit diesem Vertrag nur
nach schriftlicher Zustimmung von Schmetterling auf Dritte Ubertragen.

21.2. Eine Aufrechnung ist dem Besteller nur gegeniiber unbestrittenen oder rechtskraftig
festgestellten Forderungen von Schmetterling statthaft.
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Anderungen und Erganzungen des Vertrags bediirfen der Schriftform. Dies gilt auch fiir die
Anderung oder Aufhebung dieser Klausel.

Auf diesen Vertrag ist ausschlief3lich das deutsche Recht unter Ausschluss des
Ubereinkommens der Vereinten Nationen lber Vertrage uiber den internationalen Warenverkauf
vom 11.4.1980 (UN-Kaufrecht) anzuwenden.

Die Parteien sind sich dariber bewusst, dass die Software Export- und Importbeschrankungen
unterliegen kénnen. Insbesondere kénnen Genehmigungspflichten bestehen bzw. kann die
Nutzung der Software oder damit verbundener Technologien im Ausland Beschrankungen
unterliegen. Der Besteller wird die anwendbaren Export- und Importkontrollvorschriften der
Bundesrepublik Deutschland, der Europaischen Union und der Vereinigten Staaten von
Amerika, sowie alle anderen einschlagigen Vorschriften einhalten. Die Vertragserfillung des
Lizenzgebers steht unter dem Vorbehalt, dass der Erfilllung keine Hindernisse aufgrund von
nationalen und internationalen Vorschriften des Export- und Importrechts sowie keine sonstigen
gesetzlichen Vorschriften entgegenstehen.

Erflllungsort ist der Sitz von Schmetterling. AusschlieBlicher Gerichtsstand ist der Sitz von
Schmetterling, soweit der Besteller Kaufmann ist.

Sollten einzelne Bestimmungen dieses Vertrags unwirksam sein, berihrt dies die Gultigkeit der
Ubrigen Bestimmungen grundsatzlich nicht. Die Vertragsparteien werden sich bemuhen,
anstelle der unwirksamen Bestimmung eine solche zu finden, die dem Vertragsziel rechtlich und
wirtschaftlich am ehesten gerecht wird.

Samtliche in diesem Vertrag genannten Anlagen sind Vertragsbestandteil.
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ANLAGE 1 zu den AGB
AUFTRAGSVERARBEITUNGSVEREINBARUNG (,,AVV*“)

Praambel
Dieser AVV konkretisiert die datenschutzrechtlichen Verpflichtungen der Parteien.

Der AVV gilt zwischen Schmetterling und dem Besteller. Er gilt fir jeden Fall in dem der
Besteller Uber Schmetterling die Systeme von Schmetterling nutzt. Abweichende Bedingungen
des Bestellers werden nicht anerkannt, es sei denn es, liegt eine ausdriickliche Zustimmung
von Schmetterling vor.

Gegenstand

Gegenstand dieses AVV ist die ordnungsgemale Verarbeitung personenbezogener Daten
durch Schmetterling im Auftrag des Bestellern im Rahmen der Regelungen der
Datenschutzgrundverordnung (,DSGVOQO*) und findet daher Anwendung auf alle Tatigkeiten, die
der vertraglich vereinbarten Nutzung von Schmetterling - Systemen in Zusammenhang stehen
und bei denen Schmetterling oder durch Schmetterling beauftragte Dritte personenbezogene
Daten des Bestellern verarbeiten.

Die von Schmetterling verarbeiteten Daten im Auftrag umfassen Tatigkeiten, die in dem Vertrag
und dessen Anlagen konkretisiert sind. Der Besteller ist im Rahmen dieses Vertrages bzw.
dieser Anlage fiur die Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze,
insbesondere fiir die RechtmaRigkeit der Datenweitergabe an Schmetterling sowie fir die
RechtmaBigkeit der Datenverarbeitung allein verantwortlich (,Verantwortlicher im Sinne des
Art. 4 Nr. 7 DSGVO). Dies gilt auch im Hinblick auf die in diesem Vertrag bzw. dieser Anlage 2
geregelten Zwecke und Mittel der Verarbeitung und die Beschreibung der betroffenen
personenbezogenen Daten.

Aufgrund dieser Verantwortlichkeit kann der Besteller auch wahrend der Laufzeit des Vertrages
die Berichtigung, Léschung, Sperrung und Herausgabe von personenbezogenen Daten
verlangen, sofern nicht nach dem Unionsrecht oder nach deutschem Recht ein Recht oder
Verpflichtung zur Speicherung der personenbezogenen Daten besteht oder die Parteien
vertraglich etwas anderes vereinbart haben.

Folgende Datenarten und Kategorien betroffener Personen sind insbesondere Gegenstand der
Verarbeitung personenbezogener Daten:

Datenarten:

. Endkundendaten

. Personaldaten zur Verwaltung von Mitarbeitern und Externen
. Reisedaten / Buchungsdaten

. Nutzungsdaten

Kreis der von der Datenverarbeitung Betroffenen:

. Endkunden
. Personal

Die Parteien verpflichten sich im Falle einer Inanspruchnahme hinsichtlich etwaiger Anspriiche
nach Art. 82 DSGVO, sich unverziiglich zu informieren, sich gegenseitig zu unterstiitzen und
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zur Aufklarung des zugrundeliegenden Sachverhalts beizutragen. Diese Formulierungshilfe
stellt keine Standardvertragsklauseln im Sinne von Art. 28 Abs. 8 DS-GVO dar.

Rechte und Pflichten von Schmetterling

Schmetterling darf personenbezogene Daten nur entsprechend des Vertrages und dieser
Anlage 1 sowie entsprechend der Weisungen des Bestellers verarbeiten, aul3er es liegt ein
Ausnahmefall im Sinne des Art. 28 Abs. 3 lit. a) DSGVO vor.

Schmetterling gewahrleistet, dass es den mit der Verarbeitung der Daten des Bestellers
befassten Mitarbeitern und anderen fiir Schmetterling tatigen Personen untersagt ist, die Daten
aulierhalb der Bestimmungen nach Ziffer 2.1 zu verarbeiten. Ferner gewahrleistet
Schmetterling, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/ Verschwiegenheitspflicht besteht
auch nach Beendigung des Vertrages fort.

Schmetterling hat einen Datenschutzbeauftragten bestellt.

Schmetterling unterrichtet den Besteller unverziiglich bei schwerwiegenden Stérungen des
Betriebsablaufes, bei Verdacht auf Datenschutzverletzungen oder bei anderen
Unregelmafigkeiten bei der Verarbeitung der personenbezogenen Daten des Bestellers. Der
Besteller stellt hierzu einen Ansprechpartner zur Verfugung. Im Zweifel gilt die
Geschéftsfuhrung oder der Inhaber als Ansprechpartner.

Schmetterling steht das Recht zu, den Besteller auf ihrer Meinung nach rechtlich unzulassigen
Datenverarbeitungen hinzuweisen und kann solche Datenverarbeitungen mit angemessener
Begrundung ablehnen.

Rechte und Pflichten des Bestellers

Der Besteller ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fiir die Verarbeitung von Daten im
Auftrag.

Der Besteller hat Schmetterling unverziglich und vollstandig zu informieren, wenn er bei der
Prufung der Auftragsergebnisse Fehler oder UnregelméRigkeiten bzgl. datenschutzrechtlicher
Bestimmungen feststellt.

Der Besteller teilt Schmetterling einen Ansprechpartner fir im Rahmen des Vertrages
anfallende Datenschutzfragen mit.

Verarbeitung auf dokumentierte Weisung

Mindliche Weisungen bestétigt der Besteller unverziglich (mindestens in Textform / per E-
Mail).

Schmetterling hat den Besteller unverziiglich zu informieren, wenn Schmetterling der Meinung
ist, eine Weisung verstol3e gegen Datenschutzvorschriften. Schmetterling ist berechtigt, die
Durchfuhrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Besteller
bestatigt oder geéndert wird.

Sollten Weisungen des Bestellers nicht dem Leistungsgegenstand des Vertrages entsprechen,
behandelt Schmetterling diese als Antrag auf Leistungsanderung. Schmetterling teilt dem
Bestellern die grundsatzliche Méglichkeit der Leistungserbringung, Termine und Vergiitung mit.
Sollte fiir Schmetterling die Umsetzung der Weisung nicht zumutbar sein, so ist Schmetterling
berechtigt, die Verarbeitung zu beenden.
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Technische und organisatorische MaBnahmen zur Sicherheit der Verarbeitung

Schmetterling wird in ihrem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird.

Schmetterling wird dazu technische und organisatorische Malinahmen i.S.d. Art. 32 DSGVO
zum angemessenen Schutz der Daten des Bestellern treffen. Dazu trifft Schmetterling
technische und organisatorische Mal3nahmen, die die Vertraulichkeit, Integritat, Verfligbarkeit
und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherstellen.

Eine Darstellung dieser technischen und organisatorischen MaRnahmen ist in der Ubersicht
Technisch-organisatorische Mallnahmen (,TOM®) zu diesem AVV beigefligt (Anlage 2 zu
diesen AGB.). Der Besteller tragt die Verantwortung daftr, dass die jeweils aktuell geltenden,
vertraglich vereinbarten technischen und organisatorischen Mafl3nahmen fiir die Risiken der zu
verarbeitenden Daten ein angemessenes Schutzniveau bieten.

Schmetterling ist jederzeit berechtigt, die getroffenen Sicherheitsmaflinahmen zu andern, wobei
Schmetterling sicherstellt, dass das vereinbarte Schutzniveau nicht unterschritten wird.

Weitere Auftragsverarbeiter

Schmetterling kann weitere Auftragsverarbeiter im Sinne des Art. 28 DSGVO ohne Zustimmung
des Bestellers hinzuziehen. Dies gilt insbhesondere fur solche Auftragsverarbeiter, deren
Hinzuziehung zwingend erforderlich ist und dem Bestellern vorab bekannt gegeben wurden
bzw. bekannt sind. Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung
beziehen.

Keine Unterauftragsverhaltnisse gemal Ziffer 6 sind Nebenleistungen, die Schmetterling z.B.
als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und
Benutzerservice oder die Entsorgung von Datentragern sowie sonstige MalRnahmen zur
Sicherstellung der Vertraulichkeit, Verflugbarkeit, Integritat und Belastbarkeit der Hard- und
Software von Datenverarbeitungsanlagen in Anspruch nimmt. Schmetterling ist jedoch
verpflichtet, zur Gewéhrleistung des Datenschutzes und der Datensicherheit der
personenbezogenen Daten des Bestellers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen zu ergreifen sowie
Nachweise zu verlangen.

Die Parteien vereinbaren, dass Schmetterling berechtigt ist, die personenbezogenen Daten —
unter Beachtung der zwingend anwendbaren Vorschriften der Art. 44 ff. DSGVO — an
Dienstleister in einem Drittland zu Ubermitteln.

Erteilt Schmetterling Auftrége an weitere Auftragsverarbeiter, so obliegt es Schmetterling, ihre
datenschutzrechtlichen Pflichten aus diesem Vertrag auf den weiteren Auftragsverarbeiter zu
Ubertragen.

Der Besteller kann der Hinzuziehung weiterer Auftragsverarbeiter — innerhalb von 4 Wochen
Frist aus wichtigem Grund — gegeniiber der von Schmetterling bezeichneten Stelle
widersprechen. Erfolgt kein Widerspruch innerhalb der Frist, gilt die Zustimmung zur Anderung
als gegeben. Liegt ein wichtiger datenschutzrechtlicher Grund vor, und sofern eine
einvernehmliche Lésungsfindung zwischen den Parteien nicht mdglich ist, wird den Parteien ein
Sonderkiindigungsrecht eingeraumt.

Seite 15 von 20
VERSION 2022

Schmetterling



Schmetterling
Technology

7. Betroffenenrechte

7.1. Der Besteller ist fur die Wahrung der Betroffenenrechte allein verantwortlich. Soweit eine
Mitwirkung der Schmetterling fiir die Wahrung von Betroffenenrechten - insbesondere auf
Auskunft, Berichtigung, Sperrung oder Loschung - durch den Besteller erforderlich ist, wird
Schmetterling die jeweils erforderlichen Maflinahmen nach schriftlicher Weisung des Bestellers
treffen, soweit der Besteller dies nicht selbststandig vornehmen kann.

7.2. Fur Mehraufwand kann Schmetterling eine Vergitung verlangen.
8. Nachweismdglichkeiten

8.1. Schmetterling weist dem Besteller die Einhaltung der in dieser Anlage 1 niedergelegten
Pflichten mit geeigneten Mitteln nach. Ein geeignetes Mittel stellt unter anderem der Nachweis
durch Stellungnahme des externen Datenschutzbeauftragten von Schmetterling dar.

8.2. Der Besteller hat begriindete Zweifel aufgrund tatsachlicher Anhaltspunkte an den getroffenen
Nachweisen schriftlich gegentiber Schmetterling zu erklaren. Sollten die begriindeten Zweifel
nicht durch andere Nachweise ausgerdumt werden kdnnen, insbesondere durch Erklarungen
Dritter, z.B. des externen Datenschutzbeauftragten, kann der Besteller im Einzelfall eine
Inspektion durch ihn oder einen von ihm beauftragten Prifer verlangen. Diese wird zu den
Ublichen Geschéftszeiten ohne Stérung des Betriebsablaufs nach Anmeldung unter
Berilicksichtigung einer angemessenen Vorlaufzeit durchgefiihrt. Schmetterling darf diese von
der vorherigen Anmeldung mit angemessener Vorlaufzeit und von der Unterzeichnung einer
Verschwiegenheitserklarung und der eingerichteten technischen und organisatorischen
Maflnahmen abhangig machen. Sollte der durch den Besteller beauftragte Prifer in einem
Wettbewerbsverhaltnis zu Schmetterling stehen, kann Schmetterling diesen ablehnen.

8.3. Sollte eine Datenschutzaufsichtsbehdrde oder eine sonstige hoheitliche Aufsichtsbehérde des
Bestellers eine Inspektion vornehmen, gilt grundséatzlich Ziffer 8 entsprechend. Eine
Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese
Aufsichtsbehoérde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei der
ein VerstoR nach dem Strafgesetzbuch strafbewehrt ist.

8.4. Schmetterling ist berechtigt, fur die Inspektionen eine angemessene Vergiitung vom Bestellern
zu verlangen.

9. Laufzeit des AVV

9.1. Die Vertragsdauer ist Bestandteil des Vertrages mit dem Vertragspartner.
9.2. Die Kindigungsfrist ist Bestandteil des Vertrages mit dem Vertragspartner.
10. Umgang mit personenbezogenen Daten nach Vertragsende

Nach Abschluss der Verarbeitung lI6scht Schmetterling nach Wahl des Bestellers entweder alle
personenbezogenen Daten, sofern nicht nach dem Unionsrecht oder nach deutschem Recht ein
Recht oder Verpflichtung zur Speicherung der personenbezogenen Daten besteht oder die
Parteien vertraglich etwas anderes vereinbart haben.

11. Sonstiges

11.1. Sollten die personenbezogenen Daten des Bestellers bei Schmetterling durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
oder MaRnahmen Dritter gefahrdet werden, so hat Schmetterling den Besteller unverziiglich
dariiber zu informieren. Schmetterling wird alle in diesem Zusammenhang verantwortlichen
Personen oder Hoheitstragern unverziglich dartiber informieren, dass die Hoheit und das
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gestalten.

Eigentum an den Daten ausschlief3lich beim Besteller als ,Verantwortlicher” im Sinne der
Datenschutz-Grundverordnung liegen.

11.2. Anderungen und Erganzungen dieser Anlage und all inrer Bestandteile — einschlieRlich etwaiger
Zusicherungen von Schmetterling — bedurfen einer Vereinbarung in Textform und des
ausdriicklichen Hinweises darauf, dass es sich um Anderungen bzw. Erganzungen dieser
Bedingungen handelt. Dies gilt auch fur den Verzicht auf das Formerfordernis.

11.3. Es gilt deutsches Recht.
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ANLAGE 2 zu den AGB

Technische und organisatorische MaRnahmen (,, TOM*)

Um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten hat Schmetterling unter
Berlcksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken
angemessene und spezifische MaBhahmen zur Wahrung der Interessen und Rechte und
Freiheiten der betroffenen Personen gemalR Artikel 32 DSGVO vorgesehen. Zu allen
technischen und organisatorischen Malinahmen gibt es regelméRige und anlassbezogene
Schulungen und Kontrollen.

Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)
1. Zutrittskontrolle

Die Datenverarbeitungsanlagen Schmetterlings sind in definierten Sicherheitszonen
untergebracht. Der Zutritt zu diesen Sicherheitszonen wird durch eine oder mehrere der
folgenden MalRnahmen kontrolliert:

. Alarmanlage

. Biometrische Zugangssperren

. Lichtschranken / Bewegungsmelder

. Schlisselregelung (Schlisselausgabe etc.)

o Absicherung von Gebaudeschéachten

. Manuelles Schlie3system

. Videolberwachung der Zugéange

. Sicherheitsschldsser

3 Personenkontrolle beim Pfortner /

. Empfang

. Sorgfaltige Auswahl von Reinigungspersonal
2. Zugangskontrolle

Das Eindringen Unbefugter in die DV-Systeme ist zu verhindern. Technische und
organisatorische MalRBnahmen hinsichtlich der Benutzeridentifikation und Authentifizierung:

o Zuordnung von Benutzerrechten

. Passwortvergabe

. Authentifikation mit Benutzername / Passwort

. Schlisselregelung / Schlisselausgabe etc.)

. Erstellen von Benutzerprofilen

. Zuordnung von Benutzerprofilen zu IT-Systemen
. Einsatz von VPN-Technologie

o Sicherheitsschlosser
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. Sorgfaltige Auswahl von
. Reinigungspersonal
. Einsatz einer Software-Firewall

Zugriffskontrolle

Schmetterling setzt angemessene MalRhahmen zur Vermeidung unberechtigter Zugriffe auf
Datenund Anwendungen um. Dazu gehéren:

° Anzahl der Administratoren auf das ,,Notwendigste“ reduziert

. Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe,
Anderung und Léschung von Daten

. physische Loschung von Datentragern vor Wiederverwendung

3 Einsatz von Aktenvernichtern bzw. Dienstleistern (nach Mdglichkeit mit
Datenschutz- Gutesiegel)

o Verschliusselung von Datentragern

o Verwaltung der Rechte durch Systemadministrator

o Passwortrichtlinie inkl. Passwortlange, Passwortwechsel

. Sichere Aufbewahrung von Datentrdgern ordnungsgemalfie Vernichtung von
Datentragern (DIN 66399)

Trennungsgebot

Schmetterling sorgt fiir die getrennte Bearbeitung von Daten unterschiedlicher

Zweckbestimmung.

. Festlegung von Datenbankrechten
. Logische Mandantentrennung (softwareseitig)
. Trennung von Produktiv- und Testsystem

Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

1.

Weitergabekontrolle

Schmetterling tragt dafiir Sorge, dass personenbezogene Daten bei der Ubermittlung nicht
unbefugt eingesehen, verandert oder geléscht werden kénnen. Dazu dienen Verfahren wie

. Einrichtungen von Standleitungen bzw. VPN- Tunneln
o E-Mail-Verschlisselung

Eingabekontrolle

Fur die nachtragliche Prifung / Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungs-Systemen eingegeben, verandert oder geléscht worden sind:

. Protokollierung der Eingabe, Anderung und Léschung von Daten

. Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch
individuelle Benutzernamen (nicht Benutzergruppen Vergabe von Rechten zur
Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts
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Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

1.

Auftragskontrolle

Schmetterling gewahrleistet, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
den Weisungen des Auftraggebers entsprechend verarbeitet werden:

. Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere
hinsichtlich Datensicherheit)

. schriftliche Weisungen an den Auftragnehmer, z.B. durch
Auftragsdatenverarbeitungsvertrag

. Auftragnehmer hat Datenschutzbeauftragten bestellt

o Verpflichtung der Mitarbeiter des Auftragnehmers auf das Datengeheimnis

. Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

. laufende Uberpriifung des Auftragnehmers und seiner Tatigkeiten

Verfugbarkeitskontrolle

Schmetterling schitzt die Daten gegen zufallige Zerstérung oder Verlust durch verschiedene
MalRnahmen:

o Unterbrechungsfreie Stromversorgung

. (USV)Geréate zur Uberwachung von Temperatur und Feuchtigkeit in Serverraumen
o Feuer- und Rauchmeldeanlagen

o Alarmmeldung bei unberechtigten Zutritten zu Serverraumen

o Testen von Datenwiederherstellung

o Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
. In Hochwassergebieten: Serverrdume tber der Wassergrenze

. Klimaanlage in ServerrGumen

. Schutzsteckdosenleisten in Serverrdumen

. Feuerldschgerate in Serverrdumen

. Serverraume nicht unter sanitaren Anlagen
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